
Security audit en vrijwaringsovereenkomst
Bedrijf, ingeschreven bij de Kamer van Koophandel onder nummer 12345678 (hierna: “Onderzoeker”) is

door de hieronder genoemde partij (hierna: “Opdrachtgever”) verzocht een onderzoek uit te voeren op het

gebied van ICT-beveiliging. Onderzoeker is hiertoe bereid maar wenst gezien de aard van de

werkzaamheden zijn verplichtingen en aansprakelijkheden expliciet apart vast te leggen.

Eventuele algemene voorwaarden van Opdrachtgever worden bij deze uitdrukkelijk van de hand gewezen.

Artikel 1. Scope van de opdracht
1.1. Doel van de overeenkomst is het onderzoeken van eventueel aanwezige beveiligingsfouten en

zwakheden in de software, alles inclusief alle bijbehorende netwerken, systemen en andere objecten

(hierna: “de Doelen”) in gebruik bij Opdrachtgever.

1.2. Het aandragen en/of meewerken bij doorvoeren van mogelijke oplossingen, workarounds of

versterkingen van dergelijke fouten en/of zwakheden is nadrukkelijk uitgesloten van deze overeenkomst.

1.3. Hoewel Onderzoeker zich zal inspannen om naar beste kunnen en met gebruikmaking van al haar

vakmanschap de Doelen te onderzoeken kan Onderzoeker geen garantie geven dat alle aanwezige

beveiligingsfouten en zwakheden daadwerkelijk worden vastgesteld en geïdentificeerd.

Artikel 2. Medewerking door opdrachtgever
2.1. Opdrachtgever zal Onderzoeker alle redelijkerwijs benodigde medewerking verlenen ten behoeve van

het onderzoek.

2.2. In het bijzonder zal Opdrachtgever alle gegevens aanleveren waarvan Onderzoeker aangeeft dat deze

noodzakelijk zijn voor het onderzoek. Zij zal haar werknemers en/of andere vertegenwoordigers instrueren

tot medewerking aan het onderzoek en de daarbij door Onderzoeker gegeven aanwijzingen.

Artikel 3. Verslaglegging
3.1. Onderzoeker zal periodiek en op verzoek van Opdrachtgever tussentijds verslag doen over het verloop

van het onderzoek. Om te voorkomen dat deze verslaglegging het onderzoek negatief kan beïnvloeden, kan

Onderzoeker bepaalde details achterhouden tot nadat het onderzoek is afgerond. Na afronding van het

onderzoek ontvangt Opdrachtgever een uitgebreide rapportage met bevindingen.

3.2. Het is Onderzoeker alleen met aparte schriftelijke toestemming toegestaan derden in te schakelen voor

de uitvoering van de overeenkomst. Deze derden werken onder leiding en toezicht van Onderzoeker.

Onderzoeker is voor hun handelen of nalaten verantwoordelijk en aansprakelijk alsof hij dit zelf beging.

Artikel 4. Machtigingen en garanties
4.1. Opdrachtgever verleent Onderzoeker hierbij onbeperkte toestemming tot het betreden, gebruiken en

bedienen van de Doelen, inclusief alle voorliggende en bijbehorende systemen en infrastructuren, ongeacht

of deze van derden zijn. Opdrachtgever verklaart toestemming te hebben van derden die mogelijk gevolgen

kunnen ondervinden van het onderzoek en hen naar behoren te hebben geïnformeerd over het

onderzoek.

4.2. Opdrachtgever verleent Onderzoeker het recht iedere getroffen beveiligingsmaatregel aanwezig in of

bij de Doelen uit te schakelen of te omzeilen en het recht de op een Doel aanwezige data aan te passen, te

openen, te kopiëren en te verwijderen, doch alleen indien dit noodzakelijk is voor een correcte uitvoering

van het onderzoek. Er rust in geen geval een verplichting op Onderzoeker de verwijderde data op de

Doelen te herstellen of terug te plaatsen tijdens of na het onderzoek.
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Artikel 7. Geheimhouding
7.1. Partijen zullen informatie die de andere partij voor, tijdens of na de uitvoering van het onderzoek

verstrekt, vertrouwelijk behandelen wanneer deze informatie is gemarkeerd als vertrouwelijk of wanneer de

ontvanger weet of redelijkerwijs moet vermoeden dat de informatie als vertrouwelijk bedoeld was.

7.2. Wanneer Onderzoeker bij de uitvoering van het onderzoek kennis krijgt van gegevens middels de

Doelen, zal Onderzoeker deze gegevens als vertrouwelijk behandelen en zich inspannen de kennisname van

de gegevens zo veel mogelijk te beperken.

7.3. Partijen leggen deze verplichtingen tevens op aan hun werknemers alsmede aan eventuele door hen

ingeschakelde derden ter uitvoering van deze overeenkomst.

7.4. Informatie zal niet als vertrouwelijk worden beschouwd indien deze:

a) beschikbaar is uit openbare bronnen, zoals websites of publiek toegankelijke databanken,

b) reeds voor de datum van verstrekking door de verstrekkende partij in het bezit was van de ontvangende

partij,

c) verkrijgbaar is bij een derde zonder dat deze derde enige geheimhoudingsbepaling jegens de

verstrekkende partij zou schenden door de verstrekking aan de ontvangende partij,

d) onafhankelijk en zonder gebruikmaking van informatie van de verstrekkende partij is ontwikkeld door de

ontvangende partij, of

e) zonder bijzondere inspanning af te leiden is uit vrij op de markt beschikbare producten, waarbij het

decompileren van software in ieder geval als “bijzondere inspanning” gezien wordt.

7.5. Het is Onderzoeker toegestaan te publiceren over het onderzoek (bijvoorbeeld in een case study).

Vertrouwelijke informatie van Opdrachtgever mag hierbij niet worden gebruikt.

Was getekend,

Namens Opdrachtgever
Naam:

Plaats:

Datum:

..............................

Namens Onderzoeker
Naam:

Plaats: 

Datum:

..............................
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